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dla kupujacych
SIEM na rok 2020

Wszystko, co musisz wiedziec przed za-
kupem opartego na dogtebnej analizie

systemu zarzgdzania bezpieczenstwem
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1. CZYM JEST SIEM

Zarzgdzanie informacjq i zdarzeniami bezpieczeristwa mozna poréwnac do
systemu radarowego, z ktérego korzystajq piloci i kontrolerzy ruchu lotnicze-
go - bez odpowiednio wdrozonego systemu SIEM, zarzgdzanie bezpieczen-
stwem IT w firmie jest prowadzone na oslep.

| cho¢ urzgdzenia zabezpieczajqce i oprogramowanie systemowe dobrze
wychwytujg i rejestrujg pojedyncze ataki oraz nietypowe zachowania, wspét-
czesnie najpowazniejsze zagrozenia wykorzystujg cechy systemdw i zaawan-
sowane techniki podszywania sie, by niezauwazenie przejs$¢ przez bariery
ochronne. Bez SIEM drobne ataki mogqg sie rozwijac i ostatecznie przerodzic
w katastroficzne w skutkach zdarzenia. Potrzeba stosowania SIEM jest coraz
wieksza przez rosngce wyrafinowanie hakerdw i powszechnos¢ korzystania

z ustug w chmurze, co tylko zwieksza podatnosé na ataki.

W tym przewodniku chcemy wyjasni¢, czym rozwigzanie SIEM jest, a czym nie
jest, opisac jego rozwdj i wyjasnic¢, jaki jest jego cel, oraz jak ustali¢, czy to
odpowiednie rozwigzanie dla Twojej organizacji.

Zatem czym jest SIEM?

Gartner definiuje SIEM jako “technologie, ktéra wspiera wykrywanie zagro-
Zzen i reagowanie na wypadki zwigzane z bezpieczeristwem poprzez zbieranie
danych w czasie rzeczywistym i analize historyczng zdarzen zwigzanych z bez-
pieczeristwem z szerokiej gamy zdarzen i kontekstowych zrédet danych”.
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W niniejszym poradniku stosuje-
my termin ,oparte na dogtebnej
analizie rozwigzanie SIEM”. Jest

to sformutowanie opisujqce takie
rozwiazanie SIEM, ktére wykorzy-
stuje zaawansowane algorytmy
sztucznej inteligencji (Al — Artificial
Intelligence) w potgczeniu z me-
chanizmami uczenia maszynowego
(ML - Machine Learning) w czasie
rzeczywistym i jest nowszq genera-
cjq tradycyjnego SIEM.

adh]


https://www.gartner.com/en/information-technology/glossary/security-information-and-event-management-siem
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O co w tym wszystkim chodzi?

Mowiqc jak najprosciej: SIEM to platforma bezpieczen-
stwa, ktdra przetwarza zapisy zdarzen i zbiera je w jed-
nym miejscu, oferujgc pojedynczy widok tych danych
opatrzony dodatkowymi informacjami.

Rozwéj SIEM

SIEM nie jest nowq technologiq. Podstawowe mozliwo-
sci platformy istniejg w réznych formach od prawie 15
lat. Z czasem rozwigzania SIEM przeksztatcity sie w ro-
dzaj platformy informacyjnej - ich zastosowanie zostato
rozszerzone o raportowanie zgodnosci, agregowanie lo-
géw z zapér sieciowych i innych urzqgdzen. Jednak tech-
nologia SIEM byta czesto ztozona i mato uniwersalna,

a do tego zeby w ogdle zidentyfikowad ataki, specjalisci
IT musieli wiedzie¢, czego doktadnie szukajqg. Technolo-
gia stata sie zbyt skomplikowana i nieskalowalna.

Taka sytuacja doprowadzita ostatecznie do skutecznego
rozwoju systemow SIEM, ktdre staty sie bardziej ela-
styczne itatwiejsze w uzyciu. Dzi$ wydaje sie to szcze-
gélnie istotne, poniewaz organizacje przyjety rozwiqza-
nia w chmurze, a cyfrowa transformacja dotyczy niemal
kazdego aspektu naszego zycia.

Dlatego wazne jest, aby zrozumiec i pokazad wyraz-
ng réznice miedzy tradycyjnym SIEM i nowoczesnym
rozwigzaniem SIEM opartym na dogtebnej analizie, do
ktdérego przejdziemy pdznie;j.

Istotne jest takze zrozumienie rodzajéw zastosowari z ob-
szaru SIEM i okreslenie, czy Twoja organizacja rzeczywi-
$cie potrzebuje rozwigzania SIEM, czy czegos innego.

To wszystko prowadzi do jasnego rozréznienia pomiedzy
starszq generacjg SIEM a nowoczesnymi, opartymi na
dogtebnej analizie rozwigzaniami SIEM.

Tradycyjne rozwigzania SIEM to juz

przesztosc

Znalezienie mechanizmu gromadzenia, przechowywania
i analizowania danych stuzgcych wytgcznie bezpieczen-
stwu jest stosunkowo proste - nie brakuje sposobdw
przechowywania danych. Jednak zebranie wszystkich
danych istotnych dla bezpieczenstwa i przeksztatcenie
ich w zbidr przydatnych informacji umozliwiajgcych
dziatanie to juz zupetnie inna sprawa.

Wiele przedsiebiorstw IT, ktdre zainwestowaty w tra-
dycyjny SIEM, doswiadczyto tego na wtasnej skdrze.
Okazato sie bowiem - i to dopiero po wykorzystaniu
znacznych zasobdw czasu i pieniedzy na rejestrowanie
zdarzen zwigzanych z bezpieczestwem - ze problemem
byto nie tylko to, ile czasu pochtania przetworzenie da-
nych, lecz takze statycznosc systemu tworzgcego SIEM.

Co wiecej, mozliwe do przeanalizowania dane pochodzity
wytgcznie ze zdarzen zwigzanych z bezpieczenstwem.
Utrudnicto to powigzanie ich z tym, co dzieje sie réwnolegle
w pozostatej czesci srodowiska IT. Kiedy pojawia sie pro-
blem, zbadanie zdarzenia zwigzanego z bezpieczenstwem
i osadzenie go we wtasciwym kontekscie zajmuje cenny
czas, ktdrego wiekszosc organizacji IT zwyczajnie nie ma.

Ponadto tradycyjne rozwigzania SIEM nie nadgzajg juz
za tempem, w jakim nalezy badad zdarzenia zwigzane

z bezpieczenstwem. Ciggte wdrazanie ustug w chmurze
zwieksza wrazliwos$é na potencjalne zagrozenia, a przed-
siebiorstwa muszg jednoczesnie monitorowacd aktyw-
nos$¢ uzytkownikdw, zachowanie, dostep do kluczowych
aplikacjiw chmurze, trybie SaaS (Saa$S - Software as

a Service) czy ustugi lokalnej w celu okreslenia petne-
go zakresu potencjalnych zagrozer i atakdw.

PROBLEM
Brak dostepu do wymaganych danych

Trudny w utrzymaniu i obstudze

Niestabilny
Nieelastyczne dane
Statyczne algorytmy

Nie wykrywa wspétczesnych zagrozen

Tradycyjny SIEM - problemy i charakterystyka
SKUTEK
———> Ogranicza wykrycie, $ledzenie i reakcje
———> Wymaga wykwalifikowanego personelu
Wysoki poziom zafatszowanych wynikdéw H Obcigza SecOps
———> Liczne awarie
% Nie dostosowuje sie do konkretnych przypadkdw
H Ograniczony i powolny

H Zwieksza ryzyko biznesowe
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Alternatywa: oparte na dogtebnej

analizie rozwigzania SIEM

To, czego potrzebuje dzi$ branza IT, to prosty sposdb na
wprowadzenie korelacji pomiedzy informacjami zebra-
nymi ze wszystkich danych powigzanych z bezpieczen-
stwem; rozwigzanie, ktére umozliwi IT tatwe zarzgdzanie
nim. Zamiast jedynie obserwowa¢ zdarzenia juz po ich
wystgpieniu, organizacja IT powinna by¢ w stanie je
przewidziec¢ i wdrozy¢ srodki zapobiegawcze w celu
ograniczenia podatnosci na zagrozenia w czasie rzeczy-
wistym. W tym celu przedsiebiorstwa potrzebujq oparte;j
na dogtebnej analizie platformy SIEM.

Wtasnie na tym polega réznica miedzy starszg genera-
cjg SIEM i nowoczesnym rozwigzaniem. Gartner pisze, ze
»showoczesny SIEM dziata nie tylko na danych pocho-
dzqgcych z logéw i potrafi wiecej niz stosowaé proste
reguty korelacji do analizy danych”.

W tym momencie konkretny typ wspdtczesnego SIEM
- taki, ktdry nazywamy rozwigzaniem SIEM opartym na
dogtebnej analizie - wkracza na scene. To nowocze-
sne rozwigzanie pozwala IT monitorowad zagrozenia
w czasie rzeczywistym i szybko reagowad na wszyst-
kie zdarzenia, co umozliwia catkowite unikniecie lub

przynajmniej znaczne ograniczenie szkdd. Warto jednak
pamietad, ze nie wszystkie ataki majq charakter ze-
wnetrzny - dziat IT potrzebuje takze sposobu na mo-
nitorowanie aktywnosci uzytkownikéw. Takie dziatanie
pozwoli zminimalizowad ryzyko zwigzane z zagrozeniami
wewnetrznymi lub przypadkowym naruszeniem bezpie-
czenstwa. Analiza zagrozen, ktdrg oferuje nowoczesny
SIEM, ma kluczowe znaczenie dla zrozumienia rodzaju
konkretnych atakdéw oraz ich srodowiska, czyli umiesz-
czenia zagrozen w odpowiednim kontekscie. SIEM zo-
rientowany na analityke musi wyrdzniac sie w dziataniach
zwigzanych z bezpieczeristwem, dajgc zespotom IT
mozliwos$é stosowania wyszukanych metod iloSciowych
w celu uzyskania wglgdu w niezbedne dziatania i usta-
lenia ich priorytetdw. Wspdtczesny SIEM musi by¢ takze
wyposazony w specjalistyczne narzedzia niezbedne do
zwalczania zaawansowanych zagrozer - juz w ramach
podstawowej platformy.

Kolejng istotng réznicqg miedzy SIEM opartym na do-
gtebnej analizie a starszq generacjq SIEM jest elastycz-
ny charakter nowoczesnego rozwiqgzania, dzieki ktdremu
mozliwe jest wdrozenie go zaréwno w trybie on-premise,
jak i w chmurze czy nawet w srodowisku hybrydowym.

7 powoddw, dla ktérych warto zastgpic¢ dotychczasowy system SIEM

Firmy sq czesto powigzane z przestarzatymi architekturami tradycyjnych SIEM korzystajgcymi z bazy danych
SQL o statej strukturze - mogq one stac sie przyczyng awarii lub miec¢ ograniczong wydajnosc¢ i elastycznosc.

1. OGRANICZONE RODZAJE
OCHRONY

2. BRAK EFEKTYWNEGO
PRZETWARZANIA DANYCH

3. POWOLNE SLEDZTWA

4. OGRANICZONA STABILNOSC
| SKALOWALNOSC

5.SCHYLEK TECHNOLOGII
| BRAK PLANOW NA ROZWO)

6. ZAMKNIETY EKOSYSTEM

7. OGRANICZENIA LOKALNE

Przez ograniczenie rodzaju przetwarzanych danych musisz liczy¢ sie z ogranicze-
niami wykrywania i rozpoznawania zagrozer oraz wydtuzonym czasem reakcji.

W przypadku tradycyjnego SIEM, przetwarzanie danych moze by¢ pracochtonnym
procesem lub okaza¢ sie bardzo kosztowne.

W przypadku tradycyjnego SIEM nawet tak podstawowe czynnosci jak wyszuki-
wanie nieprzetworzonych logéw mogq zajq¢ duzo czasu - czesto wiele godzin
czy dni.

Im wieksze sq bazy danych oparte na SQL, tym mniejsza ich stabilnos¢. Klienci
czesto cierpiq z powodu niskiej wydajnosci i przecigzen serwerdw, a co za tym
idzie - mozliwosci przestroju.

Zmiany wtasnosciowe u dostawcdéw tradycyjnych SIEM powodujg spowolnienie prac
badawczo-rozwojowych niemal do zera. Bez ciggtych inwestycji i wdrazania innowacji
rozwiqzan dla bezpieczeristwa nie mozna nadgzy¢ za rosngcym wachlarzem zagrozen.

Dostawcy tradycyjnego SIEM czesto nie mogq zapewnié zintegrowania systemu
z innymi narzedziami na rynku. Klienci mogq korzystac tylko z tego, co oferuje ich
SIEM, lub zakupi¢ niestandardowe oprogramowanie i profesjonalne ustugi.

Tradycyjne systemy SIEM mogg by¢ wdrozone jedynie w systemie on-premise,
podczas gdy wspdétczesnie specjalisci ds. bezpieczeristwa w sieci muszg miec
mozliwos¢ korzystania z chmury i rozwigzan hybrydowych.

przewodnik po SIEM narok 2020
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Przenies swéj SIEM do chmury
Uruchamianie SIEM w chmurze lub joako SaaS moze
pomadc zniwelowad problemy wielu organizacji z zakresu
bezpieczenstwa, a mimo to wielu liderdw IT wcigz nie
poktada zaufania w bezpieczenstwo i niezawodnosd¢
chmury. Zanim odrzucisz rozwigzanie SIEM oparte na
chmurze, wiedz, ze praktyki i technologie bezpieczen-
stwa w wiekszosci duzych ustug w chmurze mogg by¢
znacznie bardziej wyrafinowane niz w typowym przed-
siebiorstwie. Saas jest juz szeroko stosowany w syste-
mach o kluczowym znaczeniu dla biznesu, takich jak
CRM, HR, ERP i analityka biznesowa.

Te same powody, ktdre czynig SaaS dobrym wyborem dla
firmowego oprogramowania - szybkie, wygodne wdraza-
nie, niskie koszty operacyjne, automatyczne aktualizacje,
rozliczanie w oparciu o uzytkowanie i skalowalna, solidna
infrastruktura - sprawiajqg, ze chmura jest doskonatym
srodowiskiem dla nowoczesnego systemu SIEM.

Rozwigzania oparte na chmurze zapewniajq elastycznosé
w uzytkowaniu szerokiej gamy zestawdw danych zaréwno
w systemie on-premise, jak i w chmurze. Poniewaz coraz
wiecej firm zaczyna pracowad w modelach takich jak
infrastruktura jako ustuga (laaS), platforma jako ustuga
(PaaS) i wspomniane juz oprogramowanie jako ustu-

ga (Saas), tatwos¢ integracji z systemami innych firm
pokazuje, ze SIEM w chmurze ma jeszcze wiekszy sens.
Najwazniejsze korzysci ptynqce z przeniesienia SIEM do
chmury to przede wszystkim elastycznosé, jakq zapew-
nia architektura hybrydowa, automatyczne aktualizacje
oprogramowania, uproszczona konfiguracja, skalowalna
infrastruktura, duze mozliwosci dopasowania systemu do
indywidualnych potrzeb oraz wysoka dostepnosc.

Obszary zastosowan SIEM
w przedsiebiorstwach

Teraz, gdy juz poznates rozwdj SIEM i cechy, ktére od-
rézniajg nowoczesny, oparty na analityce system od
tradycyjnego SIEM, przyszedt czas na wyjasnienie, jakie
zastosowania ma ta technologia w przedsiebiorstwach

Wczesne wykrycie, szybka reakcja i wspdtpraca w celu
ograniczenia zaawansowanych zagrozen naktadajg
znaczne oczekiwania na dzisiejsze zespoty ds. bezpie-
czenstwa. Raportowanie i monitorowanie logdéw i zdarzen
nie jest juz wystarczajgce. Specjalisci potrzebujq szersze-
go wglgdu w Zrddta wszystkich danych wygenerowanych
przez firme - od elementdéw IT, przez organizacje, po
chmure. Aby uprzedza¢ ataki zewnetrzne i wewnetrz-

ne, firmy potrzebujg zaawansowanego rozwigzania dla
bezpieczenstwa, ktdre pozwoli na szybkie reagowanie

na zagrozenia, badanie poszczegdlnych incydentdw

i koordynowanie scenariuszy naruszenia CSIRT. Ponadto
firmy muszg mie¢ mozliwos¢ wykrywania i reagowania
naznane, nieznane i zaawansowane zagrozenia.

Zespoty ds. bezpieczeristwa w przedsiebiorstwach muszg
korzystac z rozwigzania SIEM, ktdére potrafi odpowiedzied
nie tylko na typowe przypadki uzycia zabezpieczen, lecz
takze te zaawansowane. Aby méc nadqzy¢ za dynamicz-
nie zmieniajgcym sie wachlarzem zagrozen, oczekuje sie,
ze nowoczesne systemy SIEM bedg w stanie:

- Centralizowac i agregowad na biezgco wszystkie istot-

ne dla bezpieczenstwa zdarzenia.

- Obstugiwacd rézne formy odbioru plikéw, mechanizmy

ich zbierania, w tym Syslog, a takze transmisje i groma-
dzenie plikéw.

- Dodawa¢ informacje o kontekscie i analize zagrozer do

zdarzeni zwigzanych z bezpieczerfistwem.

- Korelowa¢ zdarzenia z catego zakresu danych i ostrze-

gac o nich.

- Wykrywad zaawansowane i nieznane zagrozenia.

- Profilowa¢ zachowania uzytkownikdw w obrebie catej

organizacji.

- Przetwarza¢ wszystkie dane (uzytkownikdw, aplikacje)

i udostepniac je do uzytku - monitorowanie, alarmowa-
nie, $ledzenie, wyszukiwanie ad hoc.

- Zapewniaé wyszukiwanie ad hoc i doktadne raporto-

wanie na podstawie dostepnych danych umozliwiajgce
zaawansowang analize naruszen bezpieczenstwa.

- Badad podejrzane incydenty i rozpatrywad je w celu

wykonania szczegdétowej analizy sledczej.

- Umozliwi¢ ocene i tworzenie raportéw zgodnosci.

- Korzystac z danych analitycznych i tworzy¢ raporty

dotyczqce poziomu bezpieczeristwa.

- Sledzi¢ ataki hakerskie dzieki usprawnionej analizie ad

hoc i sekwencjonowaniu zdarzen.

Mimo ze dane gromadzone przez SIEM pochodzq przede
wszystkim z serwerdw i logdéw urzgdzen sieciowych,
mogq réwniez by¢ zbierane z urzqdzen koricowych, urzg-
dzen do zabezpieczania sieci, aplikacji, ustug w chmurze,
systemdw uwierzytelniania i autoryzacji oraz dostep-
nych w sieci baz danych o podatnosciach i zagrozeniach.

Ale agregacja danych to zaledwie potowa historii. Po
zebraniu odpowiednich informacji, oprogramowanie
SIEM koreluje dane w repozytorium i szuka nietypowych
zachowan, anomalii systemowych i innych sygnatdw,
ktdre mogg wskazywadé na zagrozenie. Informacje te sq
wykorzystywane nie tylko do powiadamiania o zdarze-
niach w czasie rzeczywistym, ale takze do audytowania
i raportowania zgodnosci oraz wydajnosci, analizy tren-
déw z przesztosci czy wynikéw analityki Sledczej.

Biorgc pod uwage coraz wiekszq liczbe i zaawanso-
wanie zagrozen w sieci, a takze rosnqcg wartosé za-
sobow cyfrowych w niemal kazdej organizacji, nie jest
zaskakujqce, ze wdrazanie systemdw bezpieczeristwa
SIEM opartych na dogtebnej analizie jest coraz bardziej
powszechne w catym srodowisku IT.

przewodnik po SIEM narok 2020 6
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Czy rzeczywiscie potrzebujesz
systemu SIEM?

Skoro juz rozumiesz, do czego stuzy SIEM, czas na
powazniejszq dyskusje: faktycznie potrzebujesz rozwig-
zania SIEM czy jednak czegos innego? By¢ moze Twoja
organizacja jeszcze nie jest gotowa na tak zaawansowa-
ne narzedzie, a zamiast tego mozesz wdrozy¢ prostsze
rozwigzanie - takie jak centralne zarzqdzanie logami
(CLM) - zapewniajgce wglgd w dane maszynowe. Bez
ogrédek zachecamy: poznaj Splunk Enterprise dla bez-
pieczernistwa i zarzgdzania logami.

Czym jest centralne zarzqdzanie logami? CLM mozna
najprosciej zdefiniowac jako rozwigzanie, ktdre daje
ogdlny, scentralizowany wglgd w dane logdw. Zeby
lepiej to zrozumied, zadajmy kolejne pytanie: czym wta-
sciwie sq dane z logéw?

Dane z logdw to wygenerowane komputerowo wiado-
mosci i komunikaty, ktére stanowig ostateczny zapis
tego, co dzieje sie w kazdej firmie, organizacji lub agen-
Cji, i czesto pozostajg niewykorzystanym zasobem gdy
zajdzie potrzeba rozwigzywania problemdw i wspierania
szerszych celdw biznesowych.

Wréé¢my do CLM. Celem zarzgdzania logami jest zbiera-
nie ich i udostepnianie do celédw wyszukiwania i rapor-
towania. Méwigc w jezyku bezpieczeristwa, CLM moze
pomadc z badaniem niebezpiecznych zdarzen i alarmo-
waniem o nich na czas.

Zarzgdzanie logami jest jedng z najwazniejszych funkcji
oferowanych przez SIEM od poczgtkdw istnienia tego
systemu. Ale jesli jedyne, czego potrzebujesz, to wglgd
w dane z Twoich logdw, czy SIEM na pewno jest odpo-
wiednim rozwigzaniem dla Ciebie? Zwréémy sie z tym
pytaniem do powazanego w srodowisku analityka SIEM,
Antona Chuvakina:

Mdwiqc bardziej bezposrednio, jesli uzywasz SIEM
wytgcznie do agregacji logdéw, przeptacasz. Kluczowe

w systemie SIEM jest wtasnie to, ze mozna go wykorzy-
stywad do rozwiazywania zaréwno prostych, jak i bardzo
zaawansowanych przypadkdw.

Warto przytoczy¢ opracowany przez firme Gartner
termin - analiza zachowania uzytkownikéw i podmio-
téw (UEBA - User and Entity Behavior Analytics). Warto
wiedzie¢, ze istniejq inne nazwy dla okreslenia tej samej
technologii, na przyktad preferowana przez Forrester
analiza zachowania uzytkownikdw dla celéw bezpieczen-
stwa (Security User Behavior Analytics) i stosowana
przez Splunk analiza zachowania uzytkownikéw (UBA -
User Behavior Analytics). Tym ostatnim terminem bedzie-
my sie tu postugiwacd. Wszystkie sq zasadniczo réznymi
sposobami odwotywania sie do tych samych dziatan.

UBA wykorzystuje sie do wykrywania niebezpieczenstw,
by rozpoznad¢ i usunqg¢ wewnetrzne i zewnetrzne za-
grozenia. UBA czesto jest postrzegane jako bardziej
zaawansowana technologia, m.in. dlatego, ze posiada
zdolnos¢ uczenia sie i okreslania bazowych nawykdw
uzytkownika. Dzieki temu moze np. wysytac ostrzezenie,
gdy wydarzy sie co$ wychodzgcego poza norme. Aby
stworzy¢ zestaw standardowych zachowar uzytkownika,
rozwigzanie UBA moze $ledzi¢ takie dziatania jak:

- Z jakiej lokalizacji zwykle sie loguje
- Jakie uprawnienia posiada
- Do jakich plikéw, serwerdw i aplikacji ma dostep

« Z jakich urzgdzer zwykle sie loguje

Co ciekawe, niektérzy dostawcy UBA - najczesciej nowi
na rynku - prébujg konkurowad z systemami SIEM. Fak-
tem jest, ze UBA to naprawde uzyteczne rozwigzanie,
ale samo w sobie nie moze zastgpi¢ SIEM, nie jest tez
jego nowq kategoriq. To samodzielnie funkcjonujgca
technologia bezpieczenstwa. Oczywiscie warto pamie-
ta¢, ze najlepsze efekty databy wspdtpraca UBA z roz-
wigzaniem SIEM opartym na dogtebnej analizie.

Mowiqc prosciej: tak samo jak rozwigzanie CLM, tak
i rozwigzanie UBA nie jest SIEM. Gdyby tylko doktor
Chuvakin napisat o tym tweeta...
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2. KLUCZOWE FUNKCJE SIEM

Nadszedt wreszcie czas na przejscie do samego sedna, czyli do tego, co sktada sie na system SIEM oparty na dogteb-
nej analizie. Mozemy wyrdzni¢ siedem kluczowych funkcji, ktére oferuje:

MONITOROWANIE
W CZASIE RZECZYWISTYM

ZARZADZANIE
INCYDENTAMI

MONITOROWANIE
UZYTKOWNIKOW

ANALIZA ZAGROZEN

ZAAWANSOWANA ANALITYKA

ZAAWANSOWANE METODY
WYKRYWANIA ZAGROZEN

BIBLIOTEKA ZASTOSOWAN

Nowoczesne zagrozenia rozprzestrzeniajq sie naprawde szybko, dlatego dziat IT musi mieé
mozliwo$¢ monitorowania zagrozen i korelowania zdarzen w czasie rzeczywistym, by wykryc¢
i powstrzymadé zagrozenia.

Dziat IT potrzebuje sprawnego rozwiqgzania, dzieki ktéremu potencjalne naruszenia
bezpieczerstwa bedg mogty by¢ szybko zneutralizowane, a nastepstwa takiego incyden-
tu mniej odczuwalne. Sprawne reagowanie na wtamania ograniczy wyrzqgdzone szkody

i poniesione koszty.

Kontekstowe monitorowanie aktywnosci uzytkownika ma kluczowe znaczenie dla iden-
tyfikowania naruszen i wykrywania przypadkdéw niewtasciwego uzycia oprogramowania.
Monitorowanie uprzywilejowanych uzytkownikdéw jest tez czestym wymogiem podczas
raportowania zgodnosci.

Analiza zagrozert moze pomac IT w wykrywaniu nieprawidtowych dziatar, ocenie ryzyka dla
biznesu i nadaniu priorytetéw reakcjom na ataki i zagrozenia.

Analityka jest kluczem do wyciggniecia wnioskéw z analizy duzej ilosci danych, a uczenie
maszynowe moze zautomatyzowac jg i usprawni¢ identyfikowanie ukrytych zagrozen.

Specjalisci ds. bezpieczeristwa potrzebujg zaawansowanych narzedzi do monitorowania,
analizy i wykrywania zagrozen w catym procesie.

Rozumienie zagrozen i szybka reakcja w czasie rzeczywistym sg konieczne dla ograniczenia
ryzyka dziatania organizacji.
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Wszystkie te funkcje pozwalajq organizacjom korzystac

z rozwigzania SIEM dla wielu zastosowan, takich jak zarzg-
dzanie bezpieczenstwem i kontrola zgodnosci. Dzieki nim
mozemy takze zdefiniowa¢ SIEM w oparciu o jego moz-
liwosci. Przyjrzyjmy sie blizej kazdej niezbednej funkcji,
ktdrq oferuje oparty na dogtebnej analizie system SIEM.

Monitorowanie w czasie rzeczywistym
Im dtuzej trwa wykrycie zagrozenia, tym wiecej szkéd
moze ono wyrzqgdzi¢. Organizacje IT potrzebujg systemu
SIEM, ktéry umozliwia monitorowanie w czasie rzeczywi-
stym kazdego rodzaju danych, niezaleznie od tego, czy

sq one ulokowane w siedzibie firmy czy w chmurze. Co
wiecej, monitorowanie musi obejmowac zaréwno dane
kontekstowe, takie jak dane o zasobach i tozsamosci,
jak i kanaty analizy zagrozen, ktére mogqg by¢ uzywane
do generowania alertdw.

SIEM oparty na dogtebnej analizie musi by¢ w stanie zi-
dentyfikowad wszystkie podmioty w Srodowisku IT, w tym
uzytkownikdéw, urzgdzenia i aplikacje, a takze wszelkie
dziatania niezwigzane bezposrednio z tozsamosciq. SIEM
powinien wykorzystywacd te dane w czasie rzeczywistym
do identyfikowania szerokiej gamy réznych typdw i klas
podejrzanych zachowan, a pdzniej z tatwosciqg wprowadzic
je do algorytmdéw majgcych na celu ocene potencjalnego
ryzyka, ktére niesie ze sobq konkretne zagrozenie.

Powinny istnie¢ takze takie udogodnienia jak biblioteka
konfigurowalnych, predefiniowanych regut korelacji, kon-
sola zdarzen bezpieczeristwa, ktéra zapewni widok zdarzery
zwiqzanych z bezpieczeristwem w czasie rzeczywistym,
oraz pulpity nawigacyjne zapewniajqce wizualizacje biezg-
cej aktywnosci zagrozer - rowniez w czasie rzeczywistym.

Co istotne, wszystkie te mozliwosci dobrze jest rozsze-
rzy¢ o gotowe do uzycia procesy wyszukiwania powigzan
miedzy zdarzeniami, ktére bedzie mozna uruchamiad

w czasie rzeczywistym lub zaplanowac ich regularne uru-
chamianie w okreslonym czasie. Nie mniej wazny jest fakt,
ze wyszukiwania te powinny by¢ dostepne za posrednic-
twem intuicyjnego interfejsu, ktéry wyeliminuje potrzebe
opanowania specyficznego jezyka wyszukiwania przez
administratoréw IT.

Na koniec przypomnijmy jeszcze, ze oparty na dogtebnej
analizie SIEM musi zapewnia¢ mozliwos¢ lokalnego wy-
szukiwania danych historycznych w czasie rzeczywistym
w taki sposdb, by zredukowac ilo$¢ ruchu sieciowego
generowanego na potrzeby wyszukiwan.

Autodesk oszczedza czas i koszty inwestycji ze
Splunk na AWS

Klienci z branzy produkcyjnej, architektonicznej, bu-
dowlanej, medialnej i rozrywkowej - w tym 20 ostatnich
laureatdw Oscara za najlepsze efekty wizualne - uzywajq
oprogramowania Autodesk do projektowania, wizuali-
zacji i symulacji swoich pomystéw. Biorgc pod uwage tak
szeroki globalny zasieg, Autodesk stangt przed dwoma
szczegolnie istotnymi wyzwaniami: potrzebqg uzyskania
wglgdu w obszary biznesu, operacji i bezpieczerstwa

w oddziatach na catym Swiecie oraz koniecznoscig wy-
boru odpowiedniej infrastruktury do wdrozenia oprogra-
mowania do analityki biznesowej. Od czasu wdrozenia
platformy Splunk firma odnotowata korzysci, w tym:

- Oszczednosci na poziomie setek tysiecy dolardw.
- Dostep do kluczowych informacji operacyjnych i doty-

czqcych bezpieczenstwa.

- Kontrola wynikéw sprzedazy Llinii produktowych w czasie

rzeczywistym.

Dlaczego Splunk?

Splunk po raz pierwszy znalazt sie w Autodesk w 2007
roku jako sposdb na wykorzystanie danych maszynowych
do rozwigzywania rozmaitych problemdw operacyjnych.
Obecnie wykorzystanie to zostato rozszerzone o monito-
rowanie w czasie rzeczywistym, dostarczanie szczegdto-
wych informacji o bezpieczerstwie i analizy biznesowe
istotne dla kadry kierowniczej w trzech dziatach firmy
Autodesk, w tym:

- Enterprise Information Services (EIS) - dziat odpowie-

dzialny za globalne zarzgdzanie IT firmy, w tym bezpie-
czenstwo informacji i zarzqdzanie informacjami.

- Autodesk Consumer Group (ACG) - dziat odpowiedzial-

ny za wszystkie produkty firmy Autodesk skierowane do
konsumentow.

- Information Modeling & Platform Products (IPG) - dziat

odpowiedzialny za rozwigzania Autodesk dla klien-

tédw komercyjnych, w tym projektantdéw i inzynierdw ze
wszystkich branz.

Autodesk wykorzystuje Splunk Enterprise Security
(Splunk ES), by ograniczy¢ czas potrzebny na zidentyfi-
kowanie i usuniecie problemdw zwigzanych z bezpieczen-
stwem. Firma wykorzystuje takze Splunk App for AWS do
zarzgdzania zasobami dostarczanymi dla Splunk Enter-
prise i innych krytycznych aplikacji.

Podejmuj decyzje w oparciu o dane

Splunk Enterprise, aplikacja Splunk dla AWS, Splunk
Enterprise Security i inne rozwigzania Splunk umozliwia-
jg Autodesk uzyskanie wglgdu w czasie rzeczywistym

w obszary dotyczgce wydajnosci operacji biznesowych,
zarzqdzania bezpieczeristwem i produktéw. Elastyczne,
oparte na analizie danych oprogramowanie Splunk i plat-
forma AWS oszczedzajqg czas firmy Autodesk i zmniejsza-
jag koszty kapitatu, a przy tym utatwiajg podejmowanie
kluczowych decyzji. Czytaj dalej.
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Reagowanie na incydenty

Podstawq kazdej skutecznej strategii reagowania na
incydenty jest solidna platforma SIEM, ktéra nie tylko
umozliwia samg identyfikacje réznorodnych incydentdw,
lecz takze zapewnia $rodki do ich $ledzenia i ponowne-
go przypisania, a takze dodawania adnotacji.

Co wazne przy doborze SIEM, technologia ta powinna
zapewni¢ dziatowi IT mozliwos$¢ nadania cztonkom orga-
nizacji adekwatnego do ich rél poziomu dostepu do za-
bezpieczen. Inne kluczowe funkcje obejmujg mozliwosé
wybrania recznego lub automatycznego agregowania
zdarzen, obstuge interfejséw programowania aplikacji
(API), ktére mogq by¢ uzywane do pobierania danych
lub przekazywania informacji do systemdw zewnetrz-
nych, a takze mozliwos$¢ bezpiecznego gromadzenia
prawnie dopuszczalnych dowoddw przestepstw w sieci
oraz poradnikéw, ktdre dostarczajg organizacjom wska-
zéwek, jak reagowad na okreslone rodzaje incydentdw.

Co jednak najwazniejsze, SIEM oparty na dogtebnej
analizie musi by¢ wyposazony w mozliwosci automa-
tycznego reagowania na cyberataki, co umozliwi mu
przerwanie ich nawet bez ingerencji cztowieka.

W efekcie platforma SIEM musi by¢ hubem, wokdt ktd-
rego mozna stworzy¢ konfigurowalny system algoryt-
mow skuteczny w zarzgdzaniu incydentami. Oczywiscie
nie kazdy incydent ma taki sam poziom waznosci. SIEM
oparty na dogtebnej analizie zapewnia organizacjom
informatycznym mozliwos¢ odgdrnego okreslania do-
tkliwosci kazdego potencjalnego zagrozenia za pomocg
pulpitéw nawigacyjnych (dashboards). Mozna ich uzy-
wac¢ do segregowania nowych, istotnych zdarzen, przy-
pisywania ich analitykom do przeglgdu oraz badania
szczegotdw przeznaczonych dla zarzgdzajgcych sledz-
twem. Oparty na dogtebnej analizie system SIEM moze
uzbroic¢ organizacje IT w wiedze kontekstowq niezbedng
do ustalenia wtasciwej reakcji na kazde zdarzenie.

Takie mozliwosci obejmowad powinny takze rozpo-
znawanie istotnych zdarzen, ich statusu i dotkliwosci,
co z kolei pozwoli ha rozpoczecie procesu haprawy

i zapewni audyt catego procesu powigzanego z niebez-
piecznym zdarzeniem.

Dodajmy jeszcze, ze zespdt IT powinien posiadac pulpit
nawigacyjny umozliwiajgcy wygodne stosowanie filtréow
podczas sledzenia sprawy, aby rozszerzy¢ lub zmniejszyc¢
zakres analizy za pomocg kilku kliknie¢. Ostatecznym
celem powinno by¢ umozliwienie dowolnemu cztonkowi
zespotu ds. bezpieczenstwa umieszczenia wydarzen, dzia-
tart i adnotacji na osi czasu, ktdéra utatwi innym cztonkom
zespotu tatwe zrozumienie tego, co sie dzieje bgdz dziato.
Takie osie czasu mozna nastepnie umiesci¢ w dzienniku,
ktdry utatwi przeglgd atakdéw i wdrozenie powtarzalnej
metodologii procesu unieszkodliwienia ataku w celu
radzenia sobie ze zdarzeniami okreslonego typu.

PagerDuty zapewnia kompleksowqg widocz-
nos¢ dzieki Splunk Cloud i Amazon Web Servi-
ces

Klienci korzystajg z PagerDuty, korporacyjnej ustu-

gi reagowania na incydenty, aby szybko i skutecznie
zarzqdzac i rozwiqgzywac swoje problemy informa-
tyczne. Kiedy Pager Duty, firma dziatajgca w chmurze,
potrzebowata rozwiqzania spetniajgcego potrzeby
skutecznej analizy operacyjnej i segregacji danych,
zdecydowata sie skorzystac z ustugi Splunk Cloud dzia-
tajgcej na Amazon Web Services (AWS). Dzieki Splunk
Cloud i AWS, PagerDuty zapewnia wysokq dostepnosdé
i skalowalnos¢ ustug w odpowiedzi na zmieniajgce sie
potrzeby klientdw.

Od czasu wdrozenia Splunk Cloud, PagerDuty odnoto-
wat znaczqce korzysci, w co wlicza sie:

- Wysoki poziom satysfakcji klientéw i dostepu ustug

w chmurze.

- O 30% wieksze oszczednosci w porédwnaniu do po-
przednio stosowanej ustugi.

« Skrécony czas rozwigzywania problemdéw zwigzanych
z IT i bezpieczenstwem - od niespetna godziny do kilku
minut lub nawet sekund.

Dlaczego Splunk?

Arup Chakrabarti jest dyrektorem inzynierii infrastruk-
tury w PagerDuty. Do niego nalezg kwestie takie jak
stabilnos$¢ witryny, wewnetrzne systemy i zarzqdza-
nie bezpieczeristwem. Jego zadaniem jest dbanie

o produktywnos¢ i wydajnos¢ organizacji inzynierskiej
PagerDuty, w ktérej sktad wchodzi wiele réznorodnych
zespotéw dbajgcych o rozwdj produktu w firmie.

Przed wdrozeniem Splunk Cloud, PagerDuty polegat
na systemie logdéw, ktérego nie mozna byto w zaden
sposdb skalowad, poniewaz firma codziennie indek-
sowata setki gigabajtéw danych. Co gorsza, zespotowi
trudno byto z tak wielu danych wyciggnqg¢ przydatne
informacje, aby z ich uzyciem sprawnie podejmowac
decyzje i rozwigzywac problemy. Po uruchomieniu
rownolegle poprzedniej ustugi i Splunk Cloud zespdt
ustalit, ze Splunk Cloud zapewnia szybkos¢ wymagang
do rozwigzywania problemdéw na wysokim poziomie

i zapewnia klientom doskonatg dostepnosc ustugi.

W ciggu kilku dni inzynierowie przeprowadzili migracje
do Splunk Cloud.

»Kiedy korzystaliSmy z poprzedniego rozwiqgzania, dla
niektérych zapytarn samo przygotowanie danych
i dostarczenie potrzebnych informacji zajmowato
nawet 30 minut, a to byto po prostu nie do przyje-
cia”, méwi Chakrabarti. ,,Ostatecznie udato nam sie
skrocic ten czas z dziesigtek do zaledwie kilku minut
lub sekund dzieki Splunk Cloud.”

Chakrabarti zauwaza, ze chociaz koszt nie byt gtéwnym
czynnikiem decydujgcym o wyborze Splunk Cloud, ,,M&j
zespo6t ksiegowy byt absolutnie zachwycony, kiedy
powiedziatem im: «Dostaniemy najlepsze rozwigzanie,
a tak swojg droggq, jest o 30% tarnsze w poréwnaniu

z tym, ktére obecnie uzywamy.»” Czytaj dalej.
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Monitorowanie uzytkownikow

Nawet w najbardziej podstawowej wersji, monitorowanie
aktywnosci uzytkownikéw musi obejmowad mozliwosé
analizowania danych dotyczqcych dostepu i uwierzy-
telniania, ustalenia kontekstu zachowar uzytkownika

i ostrzegania o podejrzanych zachowaniach i narusze-
niach regut korporacyjnych i urzedowych.

Niezwykle wazne jest, aby monitorowanie uzytkownikéw
zostato rozszerzone na uprzywilejowanych uzytkowni-
kéw, ktdrzy najczesciej stajg sie celami atakdw, aich
narazenie moze oznaczad najwieksze szkody. Wtasnie

z uwagi na to ryzyko, monitorowanie uprzywilejowanych
uzytkownikdw jest czestym wymogiem w zakresie rapor-
towania zgodnosci w branzach podlegajgcych najbar-
dziej restrykcyjnym regulacjom.

Osiggniecie tych celéw wymaga statego podglgdu
sytuacji w czasie rzeczywistym i takiej formy raportowa-
nia, ktéra nie tylko pozwoli wykorzystywad réznorodne
mechanizmy identyfikowania tozsamosci, lecz takze
moze zostac rozszerzona o dowolng liczbe aplikacji

i ustug innych firm.

Travis Perkins PLC zastosowat oparty na do-
gtebnej analizie SIEM, aby umozliwi¢ przejscie
do chmury hybrydowej

Travis Perkins PLC jest brytyjskim dystrybutorem

i sprzedawcq artykutéw budowlanych z 2000 punktdw
sprzedazy i 28 000 pracownikéw. W 2014 r. organiza-
cja rozpoczeta dziatania w systemie cloud-first, jednak
dotychczasowe rozwigzanie stuzgce do zarzgdzania
informacjami i zdarzeniami zwigzanymi z bezpieczen-
stwem nie zapewniato niezbednych zabezpieczen

w srodowisku hybrydowym. Firma Travis Perkins PLC
przejrzata dostepne alternatywy i wybrata Splunk Cloud,
Splunk Enterprise oraz Splunk Enterprise Security (ES)
jako swoje SIEM.

Od czasu wdrozenia platformy Splunk Travis Perkins PLC
uzyskat korzysci takie jak:

- Lepsza przejrzystosc dziatan w infrastrukturze hybrydowej.

- Zdolnos¢ wykrywania kompleksowych cyberzagrozen

i reagowania na nie.

- Obnizone koszty dziatan IT dzieki lepszemu wykorzysta-
niu zasobdw.

Dlaczego Splunk?

W obliczu trudnych warunkdw rynkowych spowodowa-
nych recesjq, Travis Perkins PLC obnizyt priorytet inwe-
stycji w technologie. Ostatnio jednak, wraz z poprawg
warunkoéw biznesowych, firma przeszta strategiczny
przeglagd catej infrastruktury technologicznej i przyjeta
podejscie oparte na chmurze, ktére pozwolito zmniej-
szy¢ koszty i zwiekszy¢ elastycznosé. Gdy Travis Perkins
PLC wprowadzit szereg ustug w chmurze, w tym G Suite
od Google Cloud, Amazon Web Services i Infor Cloud-

Suite, szybko stato sie jasne, ze dotychczasowy SIEM
nie byt w stanie zapewni¢ wymaganych informacji na
temat zdarzen bezpieczenstwa w ztozonym srodowisku
hybrydowym. Po przejrzeniu alternatywnych rozwiqzan,
w tym ofert HP, IBM i LogRhythm, Travis Perkins PLC
wybrat Splunk Cloud, Splunk Enterprise i Splunk ES, aby
zapewni¢ peten wglgd we wszystkie dziatania w obsza-
rze bezpieczenstwa.

Budowanie bezpieczennstwa od podstaw

Travis Perkins PLC wykorzystat okazje, jakg dato wdro-
zenie Splunk ES, aby podnies$¢ swiadomos¢ bezpieczen-
stwa wszystkich oséb z dziatu IT, zamiast skupiac sie
wytgcznie na zespole ds. bezpieczeristwa. Dzieki temu
zabiegowi pracownicy zespotdw operacyjnych IT majqg
teraz dostep do okreslonych pulpitéw nawigacyjnych

i alertéw, dzieki czemu mogq dziata¢ jako pierwsi, re-
agujgc bezzwtocznie na potencjalne zagrozenia. W razie
potrzeby sq w stanie podjg¢ natychmiastowe dziatania,
jeszcze zanim przekazq informacje do dedykowanego
zespotu ds. bezpieczeristwa. W rezultacie Travis Perkins
PLC opracowat wysoce skuteczne i sprawne Centrum
Operacji Bezpieczeristwa (SOC - security operations
center), bez koniecznosci inwestowania w to znacznych
zasobodw, ktére zazwyczaj sg do tego wymagane.

Automatyzacja obrony przed zagrozeniami

Majgc na poktadzie 24 000 pracownikdw z Wielkiej Bry-
tanii korzystajgcych z réznych urzqgdzen w celu uzyskania
dostepu do danych firmowych, Travis Perkins PLC musiat
zautomatyzowac znaczng czesé swojego cyberbezpie-
czenistwa. Dzieki Splunk ES, Travis Perkins PLC moze
oceniac ryzyka dla réznych dziatart zwigzanych z zagro-
zeniami na podstawie wczesniej skorelowanych z tym
danych lub alertéw z istniejgcych juz rozwiqzar bezpie-
czenstwa firmy. Poniewaz firma napotykata szczegdlny
problem z wiadomosciami e-mail typu phishing, aktual-
nie kazdy zainfekowany klient jest natychmiast identy-
fikowany podczas wyszukiwania korelacji na platformie
Splunk, co generuje automatyczny alert.

Nastepny krok to reakcja odpowiednich zespotdw, ktdre
korzystajq z wczesniej przygotowanej odpowiedzi z listy
dziatan. Przeptyw informacji w Splunk ES zapewnia cato-
Sciowy obraz zasobu lub uzytkownika i znacznie skraca
czas potrzebny do zbadania i rozwigzania incydentéw
bezpieczeristwa. Czytaj dalej.
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Analiza zagrozen

SIEM oparty na dogtebnej analizie musi zapewniad dwie
podstawowe formy analizy zagrozen. Pierwsza obejmuje
wykorzystanie ustug $ledzenia zagrozen, ktére dostarcza-
jg biezqcych informacji na temat wskaznikéw poziomu
zainfekowania, taktyk atakujgcego, jego technik i proce-
dur, a takze dodatkowego kontekstu dla réznego rodzaju
incydentdw i dziatar.

Tego typu wsparcie utatwia rozpoznawanie takich niety-
powych dziatan jak na przyktad identyfikowanie potgczen
wychodzgcych z zewnetrznym adresem IP, ktdry jest
jednoczesnie aktywnym serwerem typu command-and-
-control. Przy takim poziomie analizy zagrozeri analitycy
dysponujqg informacjami potrzebnymi do oceny ryzyka,
wptywu i celu ataku, czyli danymi, ktére sg niezbedne do
ustalenia priorytetu sprawy i dobrania odpowiedniej reakgji.

Druga forma analizy zagrozeri obejmuje ocene waznosci
zasobdw, ich wykorzystania, poziomu tgcznosci, wtasno-
$ci, a wreszcie nawet roli, odpowiedzialnosci i statusu
zatrudnienia uzytkownika. Ten dodatkowy kontekst jest
czesto niesamowicie wazny, gdy méwimy o analizie
ryzyka i potencjalnych skutkdw niechcianego incyden-
tu. Dlatego wtasnie SIEM oparty na dogtebnej anali-
zie powinien by¢ w stanie na przyktad zidentyfikowac
pracownika, a nastepnie skorelowad te dane z logami
uwierzytelniania VPN, aby zapewni¢ szeroki kontekst dla
zlokalizowania pracownika w sieci korporacyjnej. Aby
zapewnic jeszcze gtebsze poziomy analizy operacyjnej,
SIEM powinien réwniez mie¢ mozliwos¢ wykorzystania
interfejséw API REST, a takze tgczenia danych struktu-
ralnych z danymi maszynowymi.

Dane dotyczqce zagrozer powinny by¢ zintegrowane z da-
nymi maszynowymi generowanymi przez réznego rodzaju in-
frastrukture IT i aplikacje w celu tworzenia list obserwacyj-
nych, regut korelacji i zapytan w taki sposéb, ktéry zwiekszy
skutecznos¢ wczesnego wykrywania zagrozen. Informacje te
warto automatycznie skorelowac z danymi zdarzen i dodac
do pulpitu nawigacyjnego i raportéw lub przekaza¢ do zapdr
sieciowych lub systemdw zapobiegania wtamaniom, ktdre
mogg nastepnie zniwelowad podatnosd.

Pulpit nawigacyjny zapewniony przez SIEM powinien by¢
w stanie sledzi¢ status i aktywnos¢ wdrazanych w sro-

dowisku IT narzedzi wykrywajgcych zagrozenia, a co za

tym idzie - sprawdzac kondycje systemdw skanujgcych
i identyfikowac systemy, ktdre nie sq juz skanowane

w poszukiwaniu luk.

W najwiekszym skrécie: kompleksowa funkcja analizy
zagrozen musi zapewniac obstuge kazdego zagrozenia,
automatycznie identyfikowac¢ nadmiarowe dane, rozpo-
znawad i oceniac zagrozenia oraz przypisywac priorytet
poszczegdlnym problemom celem zidentyfikowania
rzeczywistego ryzyka, jakie stanowiq dla biznesu.

Los Angeles integruje analize bezpieczenstwa
w czasie rzeczywistym z ponad 40 agencji

Aby chronic¢ swojq infrastrukture cyfrowg, miasto Los
Angeles potrzebuje swiadomosci swojego stanu bez-
pieczenstwa i zapewnienia analizy zagrozer akcjonariu-
szom i departamentom. W przesztosci ponad 40 agencji
z LA korzystato z réznych srodkdéw bezpieczenstwa,

co utrudniato konsolidacje i analize danych. Dlatego
wtasnie miasto szukato skalowalnego rozwigzania do
zarzqdzania informacjami i bezpieczeristwem w modelu
Saas$, by moéc skutecznie identyfikowad, priorytetyzo-
wac i neutralizowac¢ zagrozenia, a takze uzyskac wglqgd
w podejrzane dziatania i ocene ryzyka w catym miescie.

Od momentu wdrozenia Splunk Cloud i Splunk Enterpri-
se Security, miasto dostrzegto liczne korzysci, takie jak:
- Utworzenie aglomeracyjnego centrum operacji bezpie-
czenstwa (SOC - security operations center).

- Analiza zagrozen w czasie rzeczywistym.

+ Nizsze koszty operacyjne.

Kontrola sytuacji w czasie rzeczywistym
Splunk Cloud zapewnia Los Angeles catosciowy wglgd
w stan bezpieczeristwa miasta. Splunk wysyta surowe logi
i inne dane z departamentdw miasta do Splunk Cloud,
gdzie sq one normalizowane i wracajg do zintegrowa-
nego SOC. Nastepnie sg poddawane analizie i wizuali-
zowane w pulpitach nawigacyjnych Splunk.Korzystajgc
z gotowych, tatwych do dostosowania pulpitdw nawi-
gacyjnych w Splunk ES, kierownictwo i analitycy majg
zawsze aktualny wglgd w zdarzenia zwigzane z bezpie-
czenstwem w catej infrastrukturze sieciowej miasta.

Majgc wszystkie dane dotyczgce bezpieczenstwa

w jednej, stale aktualizowanej bazie danych, zespdt Lee
przeglgda i poréwnuje dane generowane maszynowo,
w tym rézne logi oraz dane zaréwno strukturalne, jak

i niestrukturalne. Ma to na celu uzyskanie wszystkich
mozliwych do rozpoznania i zastosowania danych doty-
czqcych bezpieczeristwa.

Analiza zagrozen w odpowiednim czasie
Zintegrowany SOC miasta nie tylko gromadzi informa-
cje; on réowniez dostarcza informacji. Przeksztatca dane
z chmury Splunk Cloud na informacje o zagrozeniach

w krdtkim czasie. Miasto dzieli sie odkryciami ze swoimi
agencjami, a takze zewnetrznymi zainteresowanymi
stronami, takimi jak FBI, Departament Bezpieczerstwa
Wewnetrznego, Secret Service i inne organy scigania.
Dzieki tym informacjom miasto moze wspdtpracowac

z agencjami federalnymi i identyfikowac zagrozenia,

a nawet opracowywac strategie zapobiegania przysztym
atakom w sieci.

,Dzieki $wiadomosci sytuacji wiemy, co robi miasto” -
mowi Lee. ,,Ale dzieki analizie zagrozern wiemy, co
robi nasz wrég. Obecnie dziatamy na zintegrowanym
programie do analizy, a nasz Splunk SIEM jest jed-
nym z kluczowych rozwiqgzan dla scentralizowanej
platformy zarzgdzania informacjami, ktérg wdraza-
my w ISOC (Integrated Security Operation Centre)”.
Czytaj dalej.
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Zaawansowana analityka

SIEM oparty na dogtebnej analizie moze przeprowadzad
zaawansowane analizy, stosujgc wyszukane metody ilo-
Sciowe, takie jak statystyki czy opisowe i predykcyjne wy-
szukiwanie danych, a takze uczenie maszynowe, symulacja
i optymalizacja. Wszystko to ma na celu uzyskanie dodat-
kowych, ale jakze kluczowych informacji. Takie metody
pozwalajg na wykrywanie anomalii, profilowanie grup po-

krewieristwa i modelowanie powigzar miedzy podmiotami.

Co réwnie istotne, oparty na dogtebnej analizie SIEM
musi zapewni¢ narzedzia, ktdre umozliwiq wizualizacje
i skorelowanie danych (na przyktad poprzez mapowa-
nie skategoryzowanych zdarzen wzgledem taricucha
zagrozen lub tworzenie map rozktadu) oraz usprawnie-
nie dziatan. Wprowadzenie tego wszystkiego w zycie
wymaga dostepu do platformy SIEM, ktéra korzysta

z algorytmdéw zdolnych do samodzielnego uczenia sie,
jak wyglgda normalne zachowanie, a co jest anomalig.

Taki poziom analizy behawioralnej mozna nastepnie
wykorzystac¢ do budowania, sprawdzania i ostatecznie
wdrazania modeli przewidywania. Co wiecej, powinno by¢
nawet mozliwe zastosowanie takiego modelu utworzo-
nego przy uzyciu narzedzi innych firm na platformie SIEM.

Wdrozenie innowacyjnego, opartego na chmu-
rze systemu SIEM zapewnia praktyczng analize
bezpieczenstwa dla Equinix

Equinix, Inc. tgczy wiodgce firmy na swiecie z ich klien-
tami, pracownikami i partnerami na 33 rynkach i 5
kontynentach. Bezpieczeristwo ma ogromne znaczenie
w Equinix - tysigce firm na catym Swiecie polegajg na
centrach danych Equinix i ich ustugach. Aby uzyskac¢
jednolite spojrzenie na catg infrastrukture bezpieczen-
stwa, Equinix potrzebowat dwdch rzeczy: rozwigzania
w chmurze ze scentralizowang widocznoscig oraz funk-
cjonalnego SIEM, ktdry mozna wdrozy¢ tatwo, szybko

i bez znacznego wysitku operacyjnego.

Od czasu wdrozenia Splunk Cloud i Splunk Enterprise
Security (ES), Equinix odczut korzys$ci takie jak:

- Petna przejrzystosc operacyjna.

- Zwiekszone bezpieczeristwo.

« Oszczednos¢ czasu i kosztdw.

Nadrzedny wglad w infrastrukture dzieki
Splunk Cloud i Splunk Enterprise Security
Przed wspdtpracg ze Splunk Cloud, Equinix byt przytto-
czony ponad 30 miliardami surowych zdarzen bezpie-
czerstwa generowanych co miesigc. Dzieki Splunk ES
i Splunk Cloud zespdt ds. bezpieczenstwa moze teraz
zredukowad¢ 30 miliardéw surowych zdarzen bezpie-
czenstwa do okoto 12 tysiecy powigzanych zdarzen,
a nastepnie do 20 aktywnych alertéw, zapewniajgc
w ten sposéb niezbedne i mozliwe do wykorzystania
informacje o bezpieczernstwie i podstawe dziatania
dedykowanego SOC.

Po przeniesieniu wszystkich danych na platforme
Splunk, zespoét bezpieczeristwa moze poréwnywad
dane miedzy systemami, umozliwiajgc im wyszukiwanie,
badanie i reagowanie na incydenty o 30% szybciej niz
wczesniej.

»Priorytetowym celem jest ochrona naszych klien-
téw, pracownikéw i danych. Dzieki ES i Splunk Cloud
jako naszej platformie SIEM potrzebne informacje

sq zawsze na wyciggniecie reki - méwi George Do,
Equinix CISO. ,,Za kazdym razem, gdy potrzebujemy
zbada¢ niepokojqgce zdarzenie, po prostu wyswietlamy
odpowiednie dane w pulpitach nawigacyjnych Splunk,
aby dostep do tych samych informacji mogli uzyskaé
wszyscy cztonkowie naszego zespotu ds. bezpieczen-
stwa, a takze kluczowi kierownicy. Oszczednos¢ czasu
i naktadu pracy jest ogromna, podobnie jak oszczed-
nosci czysto finansowe w wysokosci 50% TCO w po-
réwnaniu do wdrozenia tradycyjnego SIEM.”

Dzieki Splunk ES, Equinix jest teraz uzbrojony w kom-
pleksowq analize bezpieczerstwa. Co to oznacza? Na
przyktad to, ze za kazdym razem, gdy konto uzytkownika
wykazuje oznaki podejrzanej aktywnosci, np. nieoczeki-
wane zalogowanie sie lokalnego pracownika z innego
kontynentu, powiadomienia o wysokim priorytecie sq
natychmiast generowane i przesytane zespotowi bezpie-
czenstwa. Ponadto uzycie Splunk Cloud z ES umozliwia
Equinix zapobieganie wyciekom poufnych informacji
biznesowych. W szczegdlnosci korzystajg na tym admi-
nistratorzy, ktérzy majq teraz mozliwos¢ ustalenia, czy
odchodzgcy pracownik moze prébowac ukrasé poufne
dane. Czytaj dalej.
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Zaawansowane metody wykrywania
zagrozen

Zagrozenia dla bezpieczenstwa nieustannie ewoluujq.
Oparty na dogtebnej analizie SIEM moze dopasowac sie
do nowych, zaawansowanych zagrozeri poprzez mozLli-
wos$¢ monitorowania bezpieczeristwa sieci, wykrywanie
zagrozen iizolacje zagrozent w odpowiedzi na podejrzane
zachowania. Wiekszos$¢ zapdr i systemdw bezpieczeristwa
nie moze samodzielnie zapewnic¢ zadnej z tych mozliwo-
$ci, a juz na pewno nie kombinacji ich wszystkich.

Celem jest nie tylko wykrywanie zagrozen, lecz takze
okreslenie ich potencjalnego zakresu poprzez zidenty-
fikowanie, dokgd mogto dotrze¢ od momentu wykrycia,
w jaki sposdb je izolowac oraz jak wszystkie te informa-
cje powinny by¢ udostepniane.

Biblioteka zastosowan

Nie tylko zagrozenia zwiqzane z bezpieczeristwem stale
ewoluujq - takze analitycy muszg by¢ w stanie wykrywad
zagrozenia i reagowac na nie w krétkim czasie. Opar-

te na dogtebnej analizie rozwigzanie SIEM zwieksza
bezpieczenstwo dzieki gotowym do uzycia schematom
dziatania dostosowanym do konkretnych przypadkdw.
Biblioteka zastosowarn moze réwniez pomadc analitykom
w automatycznym wykrywaniu nowych zdarzer i okre-
slaniu, ktére z nich mozna wykorzysta¢ w przysztosci na
podstawie danych zebranych w momencie ich prze-
twarzania. Ostatecznie przynosi to korzys¢ w postaci
zmniejszenia ryzyka dzieki szybszemu wykrywaniu i re-
agowaniu na incydenty i zagrozenia.

SAIC poprawia zauwazalnos¢ i wykrywanie
zagrozen

Science Applications International Corp. (SAIC) jest
wiodgcym integratorem technologii, ktéry specjalizuje
sie w srodowiskach technicznych, inzynieryjnych i in-
formacyjnych skierowanych dla przedsiebiorstw. Dzieki
specjalistycznej wiedzy w dziedzinach takich jak bada-
nia naukowe, zarzqgdzanie programami i ustugi IT, wiek-
szo$¢ dochoddw SAIC pochodzi od rzgdu USA.

Firma musiata zbudowad solidne centrum organizacji
bezpieczeristwa (SOC - security operations center)

i zespdt reagowania na incydenty komputerowe (CIRT -
computer incident response team), by broni¢ sie przed
cyberatakami.

Od czasu wdrozenia platformy Splunk firma odnotowata
korzysci, wsréd ktdérych wyrdznia sie:

- Poprawiony poziom bezpieczeristwa i wieksza dojrza-
tos¢ w dziataniu.

- Ponad 80% krétszy czas wykrywania incydentdéw i dzia-
tan naprawczych.

- Kompleksowy widok danych w catym srodowisku przed-
siebiorstwa.

Dlaczego Splunk?

Po tym, jak pierwotny SAIC podzielit sie na dwie firmy

w 2013 r,, SAIC musiat zbudowa¢ SOC w ramach nowego
programu bezpieczenstwa, aby unikngc konfliktu inte-
resdw. Mimo ze dysponowat wiekszosciq potrzebnych
narzedzi bezpieczenstwa, SAIC nie posiadat wystarcza-
jgcych zabezpieczen informacji i zdarzen, aby stworzy¢
petny system ochronny. Tradycyjny SIEM stosowany przez
firme jako podstawowe narzedzie do kontroli poziomu
bezpieczenstwa miat pewne ograniczenia. SAIC uzupetnit
swaoj SIEM o Splunk Enterprise, wykorzystujqc platforme
do wykrywania incydentdw poprzez wyszukiwanie korela-
cji, a takze do doktadnego badania podejrzanych zdarzen.
Pracownicy IT uzywajq teraz rdwniez rozwigzania Splunk
do monitorowania sieci, zarzqgdzania wydajnoscig, analizy
aplikacji i szczegdtowego raportowania.

Gdy SAIC zaczgt budowac swéj nowy SOC, firma zdecy-
dowata sie na Splunk jako spdjnqg platforme stuzgcq do
analizy bezpieczenistwa i spetniajgcq wszystkie potrzeby
podobne do tych pokrywanych przez mozliwosci SIEM,

w tym wykrywanie incydentdw, dochodzenia i raporty stu-
zqce ciggtemu monitorowaniu, alarmowaniu i analizom.

Petna widocznos$¢ i wykrywanie zagrozen

w Srodowisku

SAIC uzywa teraz oprogramowania Splunk do monito-
rowania swojego srodowiska w poszukiwaniu wszelkich
mozliwych zagrozen. W SOC analitycy monitorujq niestan-
dardowe pulpity nawigacyjne Splunk pod kgtem alertéw

i oznak nieprawidtowego lub nieautoryzowanego zacho-
wania. Sq teraz od razu swiadomi zagrozen - zaréwno tych
znanych (takich jak te rejestrowane przez IDS lub ztosliwe
oprogramowanie), jak i nieznanych (takich jak konto uprzy-
wilejowanego uzytkownika o nietypowej aktywnosci).

Tradycyjne SIEM zazwyczaj prowadzqg swoje analizy przy
uzyciu gotowych, sztywnych modeli wyszukiwan, ktére
nie wychwytujq zaawansowanych zagrozen i generujg
duzg liczbe fatszywych alarmdéw. Dzieki platformie Splunk
analitycy SAIC opracowali nowe, bardzo doktadne wyszu-
kiwania powigzar danych, ktére mogqg stuzy¢ szybkiemu
wykrywaniu zagrozen i wskaznikéw ryzyka specyficznych
dla SAIC, umozliwiajgc zespotowi zarzqdzanie bezpie-
czenstwem na wysokim poziomie. Kierownictwo, w tym
CISO, moze teraz zobaczy¢ kluczowe wskazniki dotyczg-
ce dziatar zwigzanych z zagrozeniami, m.in. trendy, zagre-
gowangq lokalizacje Zrédta danych i najnowsze wskazniki
poziomu zainfekowania. Czytaj dalej.
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Architektura Natychmiastowy zwrot inwestycji

Wedtug Goldsworthy’'ego, czas niezbedny do zaimple-
mentowania Splunk i przygotowania go do dziatania byt
naprawde krétki - zaledwie kilka tygodni. “To byto cat-
kiem zaskakujgce, biorgc pod uwage objetos¢ danych,
ktdre posiadalismy, i liczbe zagadnien, ktdre chcieliSmy
rozwigzad”, ttumaczy. “Zobaczylismy natychmiastowy

Wspdtczesne zagrozenia wymagajq elastycznych i ska-
lowalnych rozwigzan. SIEM oparty na dogtebnej analizie
musi dziatac sprawnie zaréwno przy wdrozeniu lokalnym,
jak iw chmurze czy chmurze hybrydowej. Nowoczesne
rozwigzanie SIEM musi by¢ réwniez dostepne dla kazde-

go rozmiaru organizacji i wystarczajqco elastyczne, aby zwrot inwestycji w Splunk.”
mozna je byto skalowad wraz z rozwojem firmy i wzro-
stem potrzeb w zakresie bezpieczerstwa. Dzis dzieki Splunk ES jako czesci firmowego SOC, Aflac

zaoszczedzit czas wielu pracownikom zatrudnionym
w petnym wymiarze godzin. ,,Obliczamy, ze oszczedzamy
Aflac adaptuje platforme Splunk zapewniajgcqg ponad 40 godzin miesiecznie, jesli chodzi o tworzenie

bezpieczeristwo oparte na dogtebnej analizie raportow, ktdre byty tworzone recznie, a teraz sq w petni

zautomatyzowane”, méwi Goldsworthy. ,Splunk bardzo
Aflac jest wiodgcym dostawcg dobrowolnych ubezpie- utatwit gromadzenie danych z réznych zrédet, a nastep-
czern w USA. W obliczu wzrostu zagrozen zwigzanych nie prezentowanie ich w sposdb czytelny dla akcjonariu-
z bezpieczenstwem, Aflac potrzebowat nowoczesnego szy, takich jak nasz zarzqd lub inne kierownictwo”.

podejscia opartego na dogtebnej analizie, aby chronié ; ; ;
swoich klientdw, prawie 10 000 pracownikdw, a takze 6 zespotdw ztozonych z okoto 40 0sdéb polega na plat-
swojq reputacje w branzy. Firma wykorzystuje platforme formie SplL{I’]k do zorzqdzoniq réZns)rodnymi rodzajami
Splunk jako najwazniejszq czeé¢ wewnetrznego systemu ~ 20stosowan w obszarze bezpieczenstwa, w tym tzw. -
analizy zagrozen (TIS). Od czasu wdrozenia Splunk En- threa§ hgnt/nglem (DPLOWO.“'em na zagrozenia), O.”OL'ZQ
terprise Security (ES) i Splunk User Behaviour Analytics ~ 209rozen, operacjami bezpieczeristwa, reagowaniem na
(UBA), Aflac odczut znaczne korzyéci, w tym: mcydenty,Ibezp|eczenstvvem opukoclp oraz zarzqdzanie
- Szybkie, dwutygodniowe wdrozenie systemu dla catego ~ P€zpieczenstwem i kontrola naduzyc.
przedsiebiorstwa.

- Zablokowanie ponad 2 milionéw zagrozen bezpieczen-
stwa w ciggu 6 miesiecy.

- Oszczednosc 40 godzin miesiecznie uzyskana przez
wyeliminowanie recznego gromadzenia danych i ra-
portowania, co umozliwito zespotom skupienie sie na
aktywnym monitorowaniu i analizie bezpieczeristwa. Wdrazanie, operacje i wsparcie

Istnieje powszechne przekonanie, ze rozwigzania SIEM
mogq by¢ trudne do wdrozenia, a po uruchomieniu wy-
magajq statej konserwacji. Dobrze zaprojektowany SIEM
oparty na dogtebnej analizie bierze jednak pod uwage
niedobdr inzynieréw posiadajgcych wiedze z tego zakresu,
dlatego wtasnie musi zapewniac¢ wstepnie zdefiniowane
funkcje i pulpity nawigacyjne oraz oferowac wsparcie od
dostawcdw, w ktdre wchodzg profesjonalne ustugi z zakre-
su rozwigzywania wszelkich pojawiajgcych sie problemdw.

,Najpierw wdrozylisSmy Splunk do analizy zagrozen, a na-
stepnie operacji bezpieczeristwa. Zdajqc sobie sprawe

z tego, jak wszechstronne jest to rozwigzanie, ustalilismy,
ze kolejnym logicznym krokiem jest dla nas zastosowanie
go do wykrywania naduzy¢”, méwi Goldsworthy.

Dlaczego Splunk?

Wraz z wchodzeniem na nowe rynki i wprowadzaniem
kolejnych ustug, Aflac musi stale dostosowywac swaj
program zabezpieczen, aby nadqzy¢ za szybko zmienia-
jgcym sie spektrum zagrozer (od phishingu po rozprze-
strzenianie ztosliwego oprogramowania). Przed wdro-
zeniem platformy Splunk Aflac polegat na starszym
rozwigzaniu do zarzqdzania informacjami i zdarzeniami
bezpieczeristwa (SIEM), ale firma potrzebowata silniej-
szej platformy analizy zagrozen, aby odpowiednio wy- Zarzqgdzanie logamii danymi

krywaé ataki i dostosowywad do nich skuteczng reakcje. ; ; o
Dane logéw to ostateczny zapis tego, co dzieje sie

Wedtug D.J. Goldsworthy’'ego, dyrektora ds. operacji w kazdej firmie, organizacji lub agencji. Logi czesto
bezpieczenstwa i zarzqgdzania zagrozeniami w Aflac, pozostajg niewykorzystanym zasobem w rozwigzywaniu
,Kiedy korzystalismy z poprzedniego SIEM, musielismy problemdw i wspieraniu szerszych celéw biznesowych.

naprawde dobrze zapoznad sie z danymi, zanim mogli-
smy podjq¢ jakiekolwiek dziatania, za to Splunk pomaga
bardzo szybko poznadé wszystkie dane. Dzieki Splunk
poznalismy duzo sprytnych rozwigzar i moglismy szybko
pokazac zwrot z inwestycji naszym akcjonariuszom.”

A biorgc pod uwage szerokie spektrum wspétczesnych
zagrozen i fakt, ze atak moze pochodzi¢ z dowolnego

miejsca, absolutnie wszystkie dane sq istotne z punktu
widzenia bezpieczeristwa. Logi sq czesto punktem wyj-
scia do wykrywania zagrozen, automatyzacji zgodnosci

Pierwotnie Splunk ES zostat wybrany przez Aflac jako i wykrywania zaawansowanych zagrozen zanim jeszcze
system wyszukiwania zagrozen. ,Zasadniczo chcieliSmy wystgpiq. Coraz czesciej rozwigzania SIEM muszq posia-
wykorzystac¢ Splunk ES do poszukiwaniu wiszqgcych nad da¢ miejsce do przechowywania nieustrukturyzowanych,
nami zagrozen, a stosunek wartosci do ceny znacznie nieprzetworzonych danych, ktére nastepnie mogg udo-

przekroczyt nasze oczekiwania”, méwi Goldsworthy. ,By-  skonali¢ prowadzenie takich zadar jak threat hunting,
lismy w stanie zrobi¢ niezwykte rzeczy w bardzo krétkim zaawansowane analizy i badanie incydentdw.

czasie i wykry¢ nawet zaawansowane zagrozenia. To

wtasnie wtedy podjeliSmy decyzje dokonaniu znacznie

wiekszej inwe;tycji w Splunk ES i U?A we wszystkich przewodnik po SIEM na rok 2020 15
obszarach zwigzanych z bezpieczeristwem.”
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3. DZIEWIEC MOZLIWOSCI

TECHNICZNYCH
NOWOCZESNEGO SIEM

Teraz, gdy juz rozumiesz siedem podstawowych mozliwosci opartego o analize systemu SIEM,
czas zagtebic sie w technologie, ktéra tworzy nowoczesne rozwigzanie SIEM. Wszystko to po to,
by pomdéc Ciw dalszym odrdznieniu nowoczesnego SIEM od tego tradycyjnego, a takze open
source SIEM i nowych graczy na rynku SIEM, na przyktad dostawcdéw UBA.

Coroczny raport Magic Quadrant for Security Information and Event Management tworzony przez
firme Gartner jest zalecany jako obowigzkowa lektura dla kazdego, kto sledzi wydarzenia na rynku
SIEM. W miare rozwoju, raport objgt swojq analizg takze dostawcdédw open source SIEM i UEBA.

Gartner publikuje réwniez dodatkowe raporty dotyczgce SIEM. W kolejnej pracy badawczej
podkresla 9 mozliwosci technicznych odrdzniajgcych wspdtczesny SIEM (taki jak ten dostarczany
przez Splunk), od pozostatych rodzajow.
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Dziewie¢ mozliwosci technicznych, ktére odrézniajg

nowoczesny SIEM od innych rozwigzan, to:

1. Zbieranie danych z logéw i zbioréw zdarzen
2. Stosowanie regut korelacji w czasie rzeczywistym

3. Zaawansowana analityka i uczenie maszynowe w czasie
rzeczywistym

4. Analiza danych historycznych i uczenie maszynowe

5. Dtugoterminowe przechowywanie zdarzen

6. Wyszukiwanie i raportowanie ustrukturyzowanych danych
7. Wyszukiwanie i raportowanie niestrukturyzowanych danych

8. Przetwarzanie danych kontekstowych w celu dodatkowej

korelacji i analizy

9. Rozwigzywanie probleméw niezwigzanych z bezpieczeristwem

1. Zbieranie danych z logéw i zbioréw zdarzen

Rozwigzanie SIEM oparte na analizie powinno by¢ w sta-
nie gromadzi¢, wykorzystywac i analizowad wszystkie
zapisy zdarzeri oraz zapewnia¢ spdjny wglqd w stan za-
bezpieczen w czasie rzeczywistym. Pozwoli to zespotom
zajmujgcym sie IT i bezpieczedstwem zarzqgdzad logami
z jednej centralnej lokalizacji, korelowa¢ dane z wielu
urzgdzen i dni oraz zadbac¢ o dane z innych zZrédet (takich
jak zmiany rejestru i logi ISA Proxy), aby uzyskaé petny
obraz sytuacji. Specjalisci ds. bezpieczeristwa majq réw-
niez mozliwos$¢ kontrolowania i raportowania wszystkich
dziennikdw zdarzen z jednego miejsca.

2. Stosowanie regut korelacji w czasie rzeczywistym
Korelacja zdarzen to najlepszy sposéb na zbadanie wielu
zdarzeri zwigzanych z bezpieczerfistwem i zawezenie ich
do tych, ktdére faktycznie majg znaczenie. Warto tqczydé
fakty i zdarzenia dla petnego zrozumienia sytuacji.

3. Zaawansowana analityka i uczenie maszy-
nowe w czasie rzeczywistym oraz (4.) analiza
danych historycznych i uczenie maszynowe

Istnieje pewna podstawowa forma analizy, ktéra w kon-
tekscie SIEM zapewnia wglgd w dane i utatwia okreslanie
wzorcowych zachowan. Umozliwia to analitykom gtebsze
badania i wykrywanie zagrozen oraz potencjalnych prze-
stepstw jeszcze przed ich wystgpieniem.

SPLUNK TRADYCYJNY OPEN NOWI
SIEM SOURCE DOSTAWCY

Tak Tak Tak Tak
Tak Tak DIY Tak
Tak Ograniczone DIY Tak
Tak Ograniczone DIy Ograniczone
Tak Ograniczone Tak Ograniczone
Tak Tak Tak Tak
Tak Ztozone Tak Ztozone
Tak Ograniczone Tak Ograniczone
Tak Nie DIy Nie

Niedawna ankieta Forrestera wykazata, ze 74% ,[...]
oséb odpowiadajgcych za decyzje dotyczqce bezpie-
czenstwa korporacyjnego uznaje poprawe monitoro-
wania bezpieczenstwa za priorytetowg kwestie”, a ,[...]
dostawcy dodajg funkcje analizy bezpieczenstwa do
istniejgcych rozwiqzan, a nowi dostawcy budujqg takie
systemy [analizy bezpieczenstwal], ktére wykorzystujq
najnowsze technologie bez nawigzywania do tradycyj-
nych rozwigzan.”

Uczenie maszynowe (ML - machine learning) przenosi
analize danych na jeszcze wyzszy poziom. Jego zasto-
sowanie w rozwigzaniu SIEM opartym na dogtebnej
analizie umozliwia przeprowadzanie analizy predykcyj-
nej, ktdéra wycigga wnioski z danych historycznych. Jest
to funkcja szczegdlnie przydatna dla specjalistéw ds.
bezpieczenstwa w wykrywaniu i przewidywaniu incyden-
téw, a nawet zapobieganiu atakom.

5. Dtugoterminowe przechowywanie zdarzen
Oparte na analizie rozwigzanie SIEM daje mozliwos¢
przechowywania historycznych danych z logéw przez
dtugi czas. Umozliwia to korelacje danych nawet po
ustgpieniu problemdw, a dodatkowo pomaga spetnic
wymagania dotyczgce zgodnosci.

Dlaczego ma to tak duze znaczenie dla bezpieczeristwa?
Dtugoterminowe przechowywanie danych maszynowych

przewodnik po SIEM narok 2020 17
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umozliwia analitykom przeprowadzanie analiz bez-
pieczenstwa zwigzanych z przesztymi przestepstwami,
na przyktad w celu sledzenia trasy ataku w przypadku
naruszenia bezpieczenstwa sieci.

6. Wyszukiwanie i raportowanie ustrukturyzo-
wanych danych

Wyszukiwanie i raportowanie w zakresie SIEM umozliwia
uzytkownikom odnalezienie ich danych, stworzenie mo-
deli danych, zapisywanie wynikéw wyszukiwan w formie

raportéw i tabeli przestawnych, konfigurowanie alertéw
i tworzenie pulpitéw nawigacyjnych, ktdre pdzniej moz-
na udostepnid.

7. Wyszukiwanie i raportowanie niestrukturyzo-
wanych danych

Wyszukiwanie i raportowanie surowych danych (raw
data) w odniesieniu do zastosowar SIEM to tak napraw-
de gromadzenie danych z réznych zrdédet i centralizowa-
nie ich za pomocgqg systemu SIEM opartego na analizie.
Nowoczesne rozwigzanie SIEM, w przeciwienstwie do
tradycyjnego systemu, moze pobierac surowe dane

z prawie kazdego Zrédta. Dane te mozna nastepnie
przeksztatci¢ w uzyteczne analizy i tatwe do zrozumie-
nia raporty, dystrybuowane bezposrednio z platformy
SIEM do odpowiednich oséb.

8. Przetwarzanie danych kontekstowych w celu
dodatkowej korelacji i analizy

Po zebraniu danych przez nowoczesny SIEM uzytkownik
potrzebuje jeszcze dodatkowego kontekstu, aby wie-
dzie¢, co zrobic¢ ze zgromadzonymi danymi i poprawnie
zrozumiec ich znaczenie. Jest to niezwykle wazne przy
odréznianiu rzeczywistych zagrozen od fatszywych alar-
maw, umozliwia tez skuteczne wykrywanie i reagowanie
narzeczywiste zagrozenia.

Oparte na analizie rozwigzanie SIEM jest w stanie dodac
kontekst do zewnetrznej analizy zagrozen, wewnetrz-
nych operacji IT i wzorcéw zdarzen. Pozwala to uzytkow-
nikowi na dogtebng analize i reagowanie na zagrozenia
W czasie rzeczywistym.

9. Rozwigzywanie probleméw niezwigzanych
z bezpieczeristwem

Kolejna réznica miedzy opartym na analizie rozwigza-
niem SIEM a tradycyjnym odpowiednikiem to jego uzy-
tecznosd¢ takze w zastosowaniach niezwigzanych bezpo-
Srednio z bezpieczeristwem, np. IT Ops (IT Operations).

przewodnik po SIEM narok 2020 18
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Dane generowane maszynowo to jeden z najszybciej rozwijajgcych sie

i ztozonych obszaréw Big Data. Jest on réwniez jednym z najcenniejszych,
poniewaz zawiera zapis wszystkich transakcji uzytkownikéw, zachowan
klientéw i maszyn, zagrozen bezpieczeristwa, nieuczciwych dziatan i innych.
Splunk zamienia dane maszynowe w cenne informacje, bez wzgledu na to,
w jakiej branzy jestes. Nazywamy to Operational Intelligence - inteligencjg
operacyjng.

Splunk Enterprise monitoruje i analizuje dane maszynowe z kazdego zrédta,
aby zapewnic inteligencje operacyjng celem optymalizacji Twoich systemdéw
informatycznych, bezpieczeristwa oraz wydajnosci biznesowej. Dzieki intu-
icyjnym analizom, uczeniu maszynowemu, gotowym aplikacjom i otwartym
interfejsom API, Splunk Enterprise jest elastyczng platformg, ktéra umozliwia
obstuge zaréwno specyficznych zastosowan, jak i budowy stabilnego szkieletu
analitycznego w catym przedsiebiorstwie.

Splunk Enterprise:
- Zbiera i indeksuje logi i dane maszynowe z dowolnego Zrdédta.

- Umozliwia sprawne wyszukiwanie, analizy i wizualizacje usprawniajqce dzia-
tanie catej organizacji.

+ Rozbudowany ekosystem aplikacji Splunkbase zapewnia rozwigzania z zakre-
su bezpieczenstwa, operacji IT, analiz biznesowych i wiele wiecej.

- Jest dostepny jako oprogramowanie on-premise lub ustuga w chmurze.
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Przeksztaté swoje dane w wartosc dla biznesu
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Inteligencja operacyjna pozwala Ci w czasie rzeczy-
wistym zrozumieé, co dzieje sie w systemach informa-
tycznych i catej infrastrukturze technologicznej, dzieki
czemu mozesz podejmowac swiadome decyzje. Jest to
mozliwe dzieki platformie Splunk, bedgcej podstawg
wszystkich produktéw Splunk, rozwigzarn premium,
aplikacji i dodatkéw (add-ons).

Splunk jako Twoéj SIEM

Rozwigzania Splunk dla bezpieczenstwa nie tylko spet-
niajg wszystkie wymagania stawiane nowoczesnemu
SIEM, lecz takze dajg mozliwosc analizy bezpieczeristwa,
zapewniajqc cenny kontekst i wglqad w informacje, ktére
pomagajqg zespotom bezpieczeristwa podejmowac szyb-
sze i mqdrzejsze decyzje zwigzane z bezpieczeristwem.

Splunk oferuje kilka opcji dla przedsiebiorstw, ktére chcg
wdrozy¢ SIEM lub przeprowadzi¢ migracje ze swojego
dotychczasowego SIEM, oferujgc do tego wybdr opcji
wdrazania lokalnego, w chmurze lub hybrydowego.

Klienci mogg wykorzystywac podstawowe zastosowania
SIEM przy uzyciu Splunk Enterprise lub Splunk Cloud.
Splunk Enterprise i Splunk Cloud sg podstawowymi
platformami Splunk, dajgcymi mozliwos¢ gromadzenia,
indeksowania, wyszukiwania i raportowania lub CLM.
Wielu klientéw Splunk korzysta ze Splunk Enterprise lub
Splunk Cloud do tworzenia wtasnych wyszukiwan ko-
relacji w czasie rzeczywistym i pulpitdw nawigacyjnych
jako podstawowe wykorzystanie SIEM.

Splunk oferuje rozwigzanie premium Splunk Enterprise
Security (ES), ktére obstuguje zaawansowane zasto-
sowania SIEM z gotowymi do uzycia pulpitami nawiga-

niestandardowe

Zadaj dowolne pytanie

dostarczanie aplikacji
operacje IT

bezpieczenstwo,
zgodnosé, naduzycia

analityka biznesowa
internet rzeczy i dane
przemystowe

splunk

cyjnymi, skorelowanymi wyszukiwaniami i raportami.
Splunk ES dziata w powigzaniu ze Splunk Enterprise,
Splunk Cloud lub oboma. Oprécz wbudowanych regut
korelacji i alertéw, Splunk ES oferuje przeglgd incyden-
tdéw, opcje zarzqdzania przeptywem zadan oraz kanaty
informacyjne analizujgce zagrozenia zewnetrzne i wspo-
magajgce sledztwa.

Ponadto w Splunkbase znajduje sie ponad 300 innych
aplikacji zwigzanych z bezpieczeristwem: gotowe sza-
blony wyszukiwan, raporty i wizualizacje dla okreslonych
zewnetrznych dostawcdw zabezpieczen. Te gotowe do
uzycia aplikacje, narzedzia i dodatki zapewniajq rézne
funkcje: monitorowanie bezpieczenstwa, zapore nowej
generacji, zaawansowane zarzgdzanie zagrozeniami

i wiele innych. Pozwalajg one zwiekszy¢ zakres ochrony

i sq dostarczane przez Splunk, partnerdw Splunk i innych
zewnetrznych dostawcow.

Splunk ES to takze oparty na analizie SIEM ztozony z pie-
ciu odrebnych struktur, ktére mozna niezaleznie wykorzy-
stywac w celu poprawienia zabezpieczer, w tym zgod-
nosci, bezpieczenstwa aplikacji, zarzgdzania incydentami,
zaawansowanego wykrywania zagrozen, monitorowania
w czasie rzeczywistym i innych. Platforma SIEM oparta na
analizie tqczy uczenie maszynowe, wykrywanie niepoko-
jgcych zdarzen i skuteczng korelacje w ramach jednego
rozwigzania analityki bezpieczenstwa.

Splunk ES pozwala wizualnie korelowac¢ zdarzenia

w czasie i przekazywac szczegdty atakdw wieloeta-
powych. Jako platforma umozliwia takze wykrywanie,
monitorowanie oraz raportowanie zagrozen, atakdw

i innych nietypowych dziatart pochodzgcych ze wszyst-
kich istotnych dla bezpieczeristwa biznesu Zrédet.

przewodnik po SIEM narok 2020 20
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Dzieki zaawansowanej analizie klienci szybciej wykry-
wajq zagrozenia i majq szanse na sprawng reakcje na
incydenty w catym obszarze zabezpieczen.

Splunk ES jest czesciq szerokiej oferty rozwiqzan bez-
pieczeristwa, ktdre zapewnia CLM ze Splunk Enterprise
i zaawansowane funkcjonalnosci UBA ze Splunk User
Behaviour Analytics (UBA).

Dlaczego warto wybraé Splunk jako SIEM?

- Oprogramowanie Splunk moze by¢ uzywane do obstugi
SOC niezaleznie od jego rozmiaru.

- Zapewnia obstuge petnego zakresu operacji zwigzanych
z bezpieczeristwem informacji - w tym zawiera sie ocena
stanu bezpieczenstwa, monitorowanie, alarmowanie

i obstuga incydentdw, zespdt CSIRT, analiza i reagowanie
w przypadku naruszenia oraz korelacja zdarzen.

- Predefiniowane rozwigzania dla SIEM i zastosowan

z obszaru bezpieczenstwa.

- Mozesz wykry¢ znane i nieznane zagrozenia, badad je,
okreslac¢ zgodnos¢ z systemem i korzystac z zaawanso-
wanych analiz bezpieczernstwa w celu uzyskania szcze-
gétowych informacji.

- Sprawdzona, zintegrowana platforma analizy bezpie-
czenstwa oparta na Big Data.

- Masz dostep do wyszukiwan ad hoc w celu zaawanso-
wanej analizy naruszen i luk w bezpieczerstwie.

- Dostepne sqg lokalne, chmurowe i hybrydowe opcje
wdrozenia.

Jeden SIEM, by wszystkimi rzgdzic
Wybdér odpowiedniego rozwigzania SIEM moze napraw-
de pomdéc Twojej organizacji osiggngc sukces w przy-
sztosci i zbudowad solidne zabezpieczenia we wszyst-
kich obszarach. Splunk ES moze dziata¢ jako podstawa
do przeprojektowania catego SOC i przeniesienia go

w zupetnie nowq przysztosc.

Splunk ES staje sie centralnym elementem Splunk
Security Operations Suite, ktdry tgczy wiodgce techno-
logie SIEM, UEBA i SOAR, oparte na jednej platformie do
zasilania SOC kolejnej generacji.

Splunk nie tylko automatycznie wspiera
wszystkie powyzsze funkcjonalnosci, lecz takze
nastepujgce zastosowania:

- Monitorowanie: Splunk Enterprise lub Splunk Cloud lub
Splunk Enterprise Security

- Sledztwo: Splunk Enterprise lub Splunk Cloud lub
Splunk Enterprise Security

- Automatyzacja i orkiestracja: Splunk Phantom

- Zaawansowane wykrywanie zagrozen, w tym wewnetrz-
nych: Splunk User Behavior Analytics i Splunk Enterprise
Security

- Reagowanie na incydenty: Splunk Phantom lub Splunk
Enterprise Security

- Raporty zgodnosci: Splunk Enterprise lub Splunk Cloud
lub Splunk Enterprise Security

InfoTeK i Splunk dostarczajg platforme analizy
bezpieczenstwa dla sektora publicznego

Wiele organizacji uzywa SIEM w celu monitorowania,
wykrywania i reagowania na zagrozenia zwigzane z bez-
pieczeristwem. Jednak w jednej z agencji rzqgdowych
USA ta wspétpraca napotkata na wiele przeszkdd, gdy
tradycyjny SIEM firmy HP, ArcSight, nie spetnit oczeki-
wan. Agencja zwrdcita sie do InfoTeK, wiodqgcej firmy
zajmujqgcej sie cyberbezpieczeristwem oraz inzynierig
oprogramowania i systemaow, aby zastgpi¢ obecnie uzy-
wany system SIEM.

Od czasu wdrozenia platformy Splunk klient odnotowat
znaczqce korzysci, w tym:

- Wdrozenie platformy w zaledwie jeden weekend i po-
wstrzymanie pierwszego ataku juz nastepnego dnia.

- Zredukowanie kosztéw przeznaczonych na wsparcie
SIEM 0 75% .

- Zmniejszenie liczby niezbednych narzedzi, w tym agrega-
toréw logdw i rozwiqzan do obstugi urzqgdzen koricowych.

Dzieki Splunk Enterprise i Splunk ES agencja zyskata
oparty na analizie system SIEM, ktéremu udato sie za-
pewnic¢ zespotowi IT przydatne analizy bezpieczeristwa
w rozsqdnej cenie. Warto zaznaczy¢, ze InfoTeK wdrozyt
dla klienta oprogramowanie Splunk w ciggu jednego
weekendu.

Juz nastepnego dnia oprogramowanie udowodnito swojgq
wartoscé. Zespot IT byt w stanie przeszukac zdarzenia
zwigzane z bezpieczeristwem i natychmiast udaremnit
nadchodzgcy atak.

“Cos, co zajmowato godziny, dni czy nawet tygodnie
przy uzyciu innych produktéw i wymagato przetgcza-
nia sie pomiedzy réznymi narzedziami, z platformaqg
Splunk moze by¢ zrobione w sekundy, minuty, najwie-
cej - godziny”, méwi Jonathan Fair, starszy specjalista
ds. incydentéw i inzynier bezpieczeristwa w InfoTeK.

»ByliSmy w stanie zapewni¢ zwrot z inwestycji jeszcze
zanim produkt zostat w petni zakupiony, poniewaz
Klient skutecznie powstrzymat zagrozenie, ktére bez
Splunk wymagatoby catkowitej przebudowy sieci”.
Czytaj dalej.

Kliknij tu, by zobaczy¢ jak InfoTek zredukowat koszty
przeznaczone na utrzymanie SIEM o 75%.
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MONITORUJ WYKRYWA) ANALIZU)
RAPORTUJ ALARMUJ SLEDZ
wstepnie . analiza sledcza
zdefiniowane v::?::zcl:o:zla:‘l’;’e i wzbogacanie
widoki i reguty prog kontekstu

Departament rzgdu Stanéw Zjednoczonych
oszczedza 900 000 USD na konserwacji trady-
cyjnego oprogramowania

Obywatele oczekujq, ze agencje rzgdowe nie tylko mg-
drze wydadzqg pienigdze podatnikdw, lecz takze dotozg
wszelkich staran, aby zapewnié skuteczne swiadcze-
nie wszelkiego rodzaju ustug. Jeden z departamentdéw
w USA korzystat z HP ArcSight, powolnego i drogiego
narzedzia do zarzgdzania informacjami i zdarzeniami,
ktére nie sprostato potrzebom agencyjnym. Od czasu
zastgpienia go przez Splunk Enterprise ze wzgledu na
bezpieczenstwo i zgodnos¢, dziat dostrzegt korzysci,
wsréd ktérych warto wymienié:

« Oszczednosci rzedu 900,000 dolaréw na konserwacji
oprogramowania.

- Lepsze wykrywanie, reagowanie i neutralizowanie
zagrozen.

- Skrécenie czasu sSledztwa z godzin do zaledwie minut.

Proaktywne podejscie do bezpieczenstwa

Margulies i jego zespdt wspierajg SOC departamentalny,
w tym 40 analitykdéw, ktdrzy korzystajq ze Splunk En-
terprise do badania incydentdw, a takze duzy zespot IT
wykorzystujgcy oprogramowanie do raportowania i roz-
wigzawania problemdw. Wsréd dodatkowych klientdw
warto wymienic tych pracownikdw, ktérzy muszq dbac

0 zgodnos¢ dziatu z przepisami bezpieczenstwa.

SIEM
R,EAGUJ alarm zarzqgdzania Ops
WSPOLPRACU) Security i zarzqgdzanie
reagowanie incydentami, gotowe
i koordynacja reguty postepowania,
w catym gotowe zasady bezpie-
przedsiebiorstwie czenistwa i analizy

Heartland Automotive chronireputacje i dane
dzieki platformie Splunk

Heartland Automotive Services, Inc,, Jiffy Lube, znana ze
swoich ustug wymiany oleju, jest najwiekszym franczyzo-
biorcg miejsc swiadczgcych ustugi z zakresu dbania o stan
samochodu w USA. Heartland Automotive potrzebowat
platformy bezpieczerstwa cybernetycznego do ochrony
swojej marki i jej najwazniejszego zasobu - danych. Od
czasu wdrozenia Splunk ES i Splunk UBA jako zintegro-
wanej platformy SIEM, Heartland Automotive odnotowat
korzysci, w tym:

- Wdrozenie rozwigzania SIEM oraz ochrony przed zagroze-
niami wewnetrznymi zajeto zaledwie trzy tygodnie.

« Uzyskano platforme do wspierania innowacji z TCO obni-
zonym o 25%.

- Wprowadzenie sledzenia naruszen bezpieczenistwa

W czasie rzeczywistym i ochrony przed zagrozeniami we-
wnetrznymi.

Implementacje SIEM sq czesto skomplikowane, poniewaz
duze organizacje majg wiele zrédet danych i skonfiguro-
wanie alertdw moze wymagac dtugich tygodni. Wedtug
Alamsa zespdt profesjonalistéw Splunk przeprowadzit
caty proces identyfikacji zrédet danych firmy, dopracowat
projekt SIEM i bezproblemowo skonfigurowat alerty.

»Szybki czas wdrozenia to ogromna zaleta - byliSmy
w stanie zaimplementowac rozwigzanie SIEM i wykry-
wanie zagrozen wewnetrznych w ciggu zaledwie trzech
tygodni, co normalnie zajetoby trzy miesigce”, méwi
Chidi Alams, szef dziatu IT i bezpieczeristwa informacji
w Heartland Automotive Services. ,,Dyrektor finansowy
i inni cztonkowie naszego kierownictwa byli pod wraze-
niem - poznali projekt jednego dnia, kolejnego byt on juz
niemal wdrozony. Zwiekszyto to ich poziom zaufania do
nas i pozwolito udowodnic, jak szybko mozemy dostar-
czaé ustugi”. Czytaj dalej.

Kliknij, aby przeczytac jak Heartland Automotive zmniej-
szyt TCO 0 25%.
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Rozwigzanie SIEM oparte na analizie jest czesto kry-
tykowane za to, ze stanowi kosztownq inwestycje. Ale
rzeczywistos$é pokazuje, ze jest to subiektywne odczucie.

Jak drogie wydaje sie rozwigzanie zabezpieczajgce opar-
te na analizie tuz po tym, jak Twoja organizacja padta
ofiarg ataku wewnetrznego? Lub po ataku ransomware,
o ktérym bedzie gtosno?

Nietrudno wiec dojs¢ do wniosku, ze istnieje natychmia-
stowy zwrot z inwestycji (ROI) - bezpieczeristwo organi-
zacji i aktywna ochrona przed wewnetrznymi i zewnetrz-
nymi atakami.

Ale na tym nie koriczy sie zwrot z inwestycji z SIEM.

Rozwiqgzanie SIEM oparte na analizie obstuguje wszystkie
typowe przypadki uzycia IT, wérdd ktdrych trzeba wymie-
ni¢ ustalanie zgodnosci, radzenie sobie z oszustwami, wy-
krywanie kradziezy i naduzy¢, operacje IT, analize ustug,
dostarczanie aplikacji i analityke biznesowq.

Poniewaz zespoty ds. bezpieczerdstwa wspdtpracujg z in-
nymi dziatami IT, potgczenie obu perspektyw i poznanie
innych przypadkdw uzycia zapewnia scentralizowany
widok na catoksztatt sytuacji w firmie, co z kolei zacie-
snia wspoétprace miedzy dziatami i zwieksza ROL.

A najlepszym sposobem na zrozumienie faktycznego
ROI z rozwigzania SIEM opartego na analizie jest wystu-
chanie tych, ktérzy juz go majaq.

Kontakt z nami:

Nie wszystkie systemy SIEM sq sobie rdwne, co podkre-
sla niniejszy przewodnik. Najlepiej pokazujg to mocno
widoczne réznice pomiedzy tradycyjnym a nowoczesnym
SIEM - opartym na dogtebnej analizie.

Dzis$ wtasnie platformy SIEM oparte na analizie wyda-
jq sie by¢ najbardziej przysztosciowym rozwigzaniem
na rynku. Te nowoczesne rozwigzania bezpieczenstwa
sSwietnie nadajg sie do wykrywania zagrozen, ich usuwania,
ostrzegania, raportowania zgodnosci, a jednoczesnie
zapewniajg odczuwalny zwrot z inwestycji.

Poniewaz spektrum zagrozen nieustannie sie rozrasta,
potrzebujemy rozwiqzan, ktére sq w stanie dostosowac
sie i wyprzedzac¢ ataki - rozwigzania SIEM oparte na ana-
lizie udowodnity, ze doskonale sobie z tym radzag.

Arrow ECS Sp. z 0.0. z siedziba w Krakowie, adres: ul. Sosnowiecka 79, 31-345 Krakdw, tel. +48 12 616 43 00, wpisana do Krajowego Re:
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Sad Rejonowy dla Krakowa-Srédmiescia, Wydziat XI Gospodarczy Krajowego Rejestru Sadowego, NIP 678-26-82-866, z kapitatem za
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